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Vejledning

Vejledning til fgrste gang du aktiverer din nye B-konto

Her guider vi dig til at komme godt i gang med din nye Statens It brugerkonto.
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Kontaktinformation til Statens It

| forbindelse med overgangen til Statens It (SIT), har SITs servicedesk stillet en hotline til radighed, hvor det
er muligt at fa saerlig hjzelp til at komme pa systemerne. Safremt hotlinen ikke er aben er det ogsa muligt at
ringe til almindelig servicedesk.

NS-Hjem Hotline:

Mandag-fredag: 13:00-14:30
E-mail: ns-hjem@oes.dk
Tlf.nr: +45 70 80 16 40

Statens It Servicedesk:

Mandag-fredag: 7:00-23:00
Lgrdag, sendag, helligdage: 8:00-23:00
Tif.nr: +4572 310001


mailto:ns-hjem@oes.dk
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Skift af midlertidig adgangskode

Du har modtaget to mails, en med dit nye brugernummer (b-nummer) og en med en midlertidig adgangskode
til brugeren.

Selvom du efterfglgende vil tilga systemerne med din e-mail, gennem Statens Single Sign-On, er det ngdven-
digt, at du @ndrer din midlertidige adgangskode. For at zendre din adgangskode, skal du ggre fglgende:

1. Abn en internet-browser fra din pc eller tablet og tilgd webmail fra denne hjemmeside:
https://mail.statens-it.dk/

2. |feltet "brugernavn” skal du indtaste dit B-nummer, og i feltet “kodeord” skal du indtaste din mid-
lertidige adgangskode.

3. Du vil derefter blive spurgt om at oprette en ny adgangskode. | feltet for gamle adgangskode indta-
ster du din midlertidige adgangskode igen. Du kan se minimumkrav for din adgangskode i naeste side.

(S

New PasswordThe domain password has expired. Please change the password.

Veri PasswordThe domain assword has expi



https://mail.statens-it.dk/
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4. Nar du bliver spurgt om at indtaste éngangskode er din adgangskode skiftet. Du kan nu lukke denne
side, da du ikke laengere skal bruge den.

Indtast din eanoae her

Krav og tips til adgangskoder
Her kan du laese, hvilke krav vi har i Statens It til kodeord pa almindelig brugerkonti.

1. Dit kodeord skal vaere minimum 12 tegn. Det skyldes, at laengden af kodeord er vigtigere i forhold til
sikkerheden end brug af forskellige tegn.
2. Derudover skal dit kodeord som minimum indeholde tegn fra 3 af disse 4 kategorier:
= Store bogstaver (A-Z)
=  Sma bogstaver (a-z)
= Tal (0-9)
= Specialtegn (*!@#5%"&* _-+="|\(){}[]:;<>,.?/)

Bemeerk: Det er IKKE muligt at anvende £, @ og A eller ” og’ som tegn i dit kodeord.

3. @vrige krav:
= Dit fornavn, efternavn eller mellemnavn ma ikke indga
= Talreekker som 1234 ma ikke forekomme
= Du skal skifte din adgangskode en gang hvert ar, men vi arbejder pa yderligere kommunika-
tionsmateriale om dette.
= Antal fejlforsgg fgr lasning er: 5 gange. Laseperiode: 15 minutter
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Opsatning af 2-faktor (TOTP)

For at kunne logge pa systemerne, skal du have sat to-faktor autentificering op.

OBS! For at kunne bruge 2-faktor Igsningen skal du veere logget pa din institutions interne netvaerk ELLER via
en VPN-forbindelse til dette netvaerk

Installation af FreeOTP

Her ser du hvordan du installerer FreeOTP. Hvis du allerede har FreeOTP kan du fortseette til naeste trin.

1. Abn App Store eller Google Play Store pa din mobil
Seg efter "FreeOTP Authenticator” og installér programmet.

3. Fgrste gang du dbner FreeOTP vil den vaere tom. Hvis du er bruger der benytter VPN Statens IT vil-
det se ud saledes:

FreeOTP : B

M| 945 261

I 2 faktor kode

15.48 wul TDC 4G 13.08 O [

FreeOTP FreeOTP + 2 @

410745 ‘

G

“token"

G

o
QR kode @

menu °

Screenshot fra iPhone Screenshot fra Android Efter installation af OTP
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Registrering af din "token” (nggle)
Her ser du hvordan du logger pa TOTP-hjemmesiden og registrerer din "token” eller nggle f@rste gang. Denne
side skal du kun bruge, nar du satter din 2-faktor op. Derefter vil du finde din “token” eller nggle i program-

met pa din telefon.

1. Tilgd hjemmesiden https://otpenrollmentapp.prod.statens-sso.dk
Klik pa Enroll OTP

OTP Self-Enrollment

Earoll OTP

\

3. Indtast din e-mail adresse og afkryds “husk mig”
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Language: Dansk v

Indtast venligst dit brugernavn
eller email i formatet:
navh@domane

Brugernavn eller email

() Husk mig

Du vil herefter blive mgdt af denne side:


https://otpenrollmentapp.prod.statens-sso.dk/
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Language: tow v
Mobil Godkendelses Opsatning

Statens It
Vo' Parves (ROPTS... fl'l

TATENS IT|
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Peg kameraet mod QR-koden pa hjemmesiden indtil den er scannet.
e ——
. ‘%.‘.

Nar QR-koden er skannet vil du blive bedt om at vaelge et valgfrit ikon til din nye nggle/token. Du vil
blive spurgt om du vil udvide din sikkerhed ved at oprette en adgangskode til programmet, dette
anbefaler vi.

Tryk pa din nye "token” i app’en for at fa vist din 6-cifrede 2-faktor kode. Koden skifter hver 30-60
sekunder.

[ 7
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8. For at afslutte opsaetningen skal du taste den 6 cifrede kode ind i feltet Engangskode
Tryk pa Indsend.

Language: Dansk v

Mobil Godkendelses Opsaetning

Du skal opseette en Mobile Authenticator for at kunne

aktivere din konto.

1. Aben din applikation, der kan anvendes til
Timebased One-time Passwords (TOTP) eller
installer en applikation til TOTP.
@konomistyrelsen har vejledning til felgende
applikationer:

- FreeOTP (Android /10S)

2. Aben applikationen og skan stregkoden

Kan du ikke skanne?

3. Indtast engangskoden fra applikationen og tryk
Indsend for at gennemfere opsaetningen

Angiv et udstyrsnavn for at kunne holde rede
pa udstyr med engangskode.

4. For en mere detaljeret guide tryk her:
Statens SSO

Engangskode *

Udfyld med 6 cifret kode

Udstyrsnavn :

Yderligere informationer:
- Har maniforvejen en anden token til eks. VPN hos Statens It, ma den ikke slettes.
- Hvisman ved et uheld har slettet sin nye token, eller hvis du har skiftet smartphone, skal du anmode
om en ny via fglgende link: https://statens-adm.dk/support/serviceportalen/ . Bestillingsblanket
findes under kategorien ‘@vrige/Single Sign ON (SSO)’ pa serviceportalen.

Jeg far ikke QR siden

Man kan komme ud for at se denne side efter at have klikket pa “Enroll OTP”:

¥ Log i x +

Log ind

Engangzkode

Sa skyldes at man sandsynligvis tidligere har lavet en OTP opsaetning. Indtast koden fra din app eller:

Opret sag pa Serviceportalen, sa kan vi hjaelpe dig videre



https://statens-adm.dk/support/serviceportalen/
https://serviceportal.statens-adm.dk/
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Sadan logger du pa Navision og LDV

Nu er du faerdig med opsaetningen af din B-konto og 2-faktor.

Her ser du, hvordan du logger pa systemerne. Dette inkluderer hvordan processen ser ud, hvis du logger pa
for fgrste gang.

1.

Abn en internet-browser fra din pc og tilga fglgende link med din e-mail:
https://nia-sso.statens-it.dk

Indtast herefter din engangskode fra FreeOTP appen

F@rste gang du logger pa kan du blive mgdt af at du skal registrere en Citrix Workspace-app. Denne
skal registreres for at du kan abne programmerne. Tryk ”"Registrér Citrix Workspace-app.

Velkommen til Citrix Workspace-appen

Brug Citrix Workspace-appen til at f& adgang til dine applikationer og
skriveborde.

Registrer Citrix Workspace-app

Hvis du allerede har Citrix installeret kan du trykke ”Er allerede installeret”. Ellers kan du trykke
”Jeg accepterer Citrix licens-aftale” og derefter “Download”.

Vent lige lidt. Vi registrerer, om Citrix Workspace-appen
allerede er installeret.

Hvis Citrix Workspace-appen registreres, abnes der et vindue om fa sekunder.
Veelg Start applikation.

Hvis appen ikke registreres, vises der ikke noget vindue. Klik derefter pa
Download.

Bemzerk: Ved at klikke pa Er allerede installeret kan du undga at kere
klientregistrering. Du mister dog funktioner sasom pass-through-godkendelse

af domaener, hvilket kraever, at registrering med den indbyggede Workspace-
app gennemfares.

¥ |eg accepterer

Download

Bliver du promptet for om https://storefront.statens.it.dk ma abne Citrix skal du trykke ”Abn Citrix
Workspace”. Du ma gerne give tilladelse at siden altid ma abne programmet, da det altid skal kgre
for at programmerne kan abne.


https://nia-sso.statens-it.dk/

10.
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Vil du abne Citrix Workspace Launcher?

https://storefront.statens-it.dk vil gerne &bne denne app.

Tillad altid, at storefront.statens-it.dk abner links af denne type i den tilknyttede app

Abn Citrix Workspace Launcher

Nar Citrix Workspace er installeret og registreret kan du logge pa ved at indtaste dit B-nummer un-
der “brugernavn” og din dertilhgrende adgangskode under “adgangskode”.

Du vil derefter blive spurgt om din "Authenticator passcode”. Det er den 6-cifrede 2-faktorkode du
oprettede pa TOTP-siden.

Submit

Nar du er logget ind, vil du blive mgdt af en hjemmeside med en orange bar i toppen. Hvis du ikke

har nogen favoritter tilfgjet vil den se tom ud. @verst i midten trykker du pa ”Apps”, hvor du kom-
mer til oversigten over alle dine programmer.

Du kan nu herfra fgje programmer til favoritter og dbne Navision.

Nar du fgrste gang abner et program, skal du vaelge "Permit all access”.
Vi anbefaler at der ogsa blive sat hak i “Do not ask me again for this site” for at den ikke vil prompte

10
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igen - se det vedhaftede billede for hvordan det ser ud.
#ndringsdato lype Sterrelse

[ Anonline application is attempting to access
files on your computer.

—> Block access
Do not permit the application to read or change your
files.

— Allow reading only 3

The application cannot change files.

Bemaerk: Fgrste gang du abner et program i NIA med Citrix kan Citrix vaere langsom til at starte op, da
det konfigurerer din arbejdsprofil. Fremtidigt vil Citrix have en hurtigere opstart.
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